附件2：长沙农村商业银行信息科技风险全面评估服务内容
根据《信息安全技术 信息安全风险评估方法》（GBT 20984-2022）、和《数据安全技术 数据安全风险评估方法》（GBT 45577-2025）等国家标准要求开展本次信息科技风险全面评估工作，评估工作内容包括但不限于信息安全和数据安全合规差异性分析、信息安全和数据安全管理体系的完善、资产识别、数据的分类分级、风险识别（脆弱性识别、威胁识别、现有安全措施识别）、风险分析、风险评估总结报告、协助风险整改等内容，具体如下：
（一）信息安全和数据安全差异性分析
分析总结我行当前信息安全和数据安全的合规状态，综合评价整体信息安全和数据安全建设水平。
（二）安全管理体系的完善
[bookmark: _GoBack]针对信息科技中的信息安全管理体系和数据安全管理体系，完善包括但不限于配套的组织架构、管理体系、管理制度、治理评估、应急预案等方面的建设内容。
（三）资产识别
按照国家标准《信息安全技术 信息安全风险评估方法》（GBT 20984-2022）中的资产分类方法，将我行的所有信息科技资产按业务资产、系统资源、系统组件和单元资产进行分类识别。
（四）数据的分类分级
按照最新完善的《数据分类分级管理办法》，对我行数据进行分类分级，并整理输出结果清单。
（五）风险识别
按照前述国家标准文件，分别从信息安全和数据安全的维度对我行信息科技面临的风险进行识别，包括脆弱性识别、威胁识别、现有安全措施识别。
（六）风险分析
对资产、威胁、脆弱性及其各项属性进行关联分析，综合进行风险分析和计算，并给出控制和管理风险的建议。
（七）风险评估报告
编写全面、真实、准确的《信息科技风险全面评估报告》和《安全整改建议》，并根据相关监管要求，编写网络和系统安全、数据安全、个人信息安全、供应链安全、新技术新应用安全方面的《专项风险评估报告》。
（八）协助风险整改及再评估
完成对不可接受风险的整改，针对风险点整改修复情况进行再评估。
